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1. Inledning och bakgrund

Denna informationssakerhetspolicy galler for informationssdakerhet inom Narpes stad, och
kompletterar stadens 6vriga styrdokument inom bland annat IT, kvalitet, kommunikation och Ovrig
riskhantering. Denna policy galler alla de arbetstagare, tjansteinnehavare, foértroendevalda och
representanter for intressentgrupper som inom ramen for sitt arbete eller uppdrag behandlar
information som Narpes stad dger eller forvaltar.

Information ar en mycket viktig resurs och en férutsattning for Narpes stad for att kunna
bedriva en andamalsenlig verksamhet. Informationen ar inte séllan kadnslig om den sprids till
obehdriga, bland annat med hansyn till enskildas personliga integritet samt att information kan
missbrukas for att stora samhallets funktionalitet eller for att tillskansa sig ekonomiska fordelar.

2. Syfte

Denna policy har som syfte att tydliggora vad som kravs for sdker informationshantering inom
Narpes stads namnder och bolag. Kontinuerligt informationssakerhetsarbete ar nédvandigt for
att kunna uppfylla stadens uppdrag och mal. Syftet med informationssakerhetsarbetet ar att
skydda stadens verksamhet mot avbrott och minska skador genom att férebygga och minimera
verkan av odnskade handelser.

3. Informationssakerhet

Den tekniska utvecklingen medfor dven att allt mer information lagras i molntjanster istallet for pa
lokala servrar eller i fysisk pappersform. Denna utveckling innebar att kraven blir fler och storre for
hur information bade behandlas och sékerstalls. Narpes stad arbetar aktivt for att uppratthalla
nodvandiga sakerhetskrav och for att garantera en informationssaker hantering inom
verksamheten.

Informationssakerhetspolicyn omfattar all sorts information, oavsett om det ar information i
molntjanster, i datorer, i telefonsamtal/sms, fysiska samtal eller pa papper sa galler féljande
riktlinjer for hantering.

Informationssdkerhet handlar om att skapa och uppratthalla I1ampliga rutiner och skydd av
information utifran fyra aspekter:

¢ Konfidentialitet: att information inte tillgangliggors eller avsldjas till obehorig
e Riktighet: att information ar korrekt, aktuell och fullstandig

e Tillgdnglighet: att information ar atkomlig och anvandbar av behorig

e Sparbarhet: att informationsbearbetning ska kunna harledas till vem och nar.

Information har i olika grad krav pa sig géllande de fyra aspekterna. Kraven kan harledas fran
rattsliga krav eller fran Narpes stads egna malsattningar. Dessutom har sjalvklart invanare, foretag
och andra aktorer i var omvarld, behov och forvantningar som staller krav pa var informationssa-
kerhet.

Informationssakerheten i Narpes stad omfattar aven cybersakerhet, dataskydd och andra
delomraden inom sakerhet. De mest centrala av dessa for staden ar foljande:

¢ Tryggande av konfidentialitet, integritet, tillganglighet och kontinuitet i cyberrymden.
e Lagstadgat sakerstdllande av individens integritetsskydd och rattigheter som tryggar detta vid



behandling av personuppgifter.

¢ Skydd av stadens lokaler och manniskorna, informationen och annan egendom som finns dar
mot skador av olika slag, mot forsok till skadegdrelse och mot obehériga personer.

o Atgirder i personalprocessen innan anstallningsforhallandet inleds, medan det pagar och nar

det upphor.

4. Mal

Informationssdkerhet har inget egenvarde, utan ska bidra till att Narpes stad nar sina 6vergripande
visioner, strategier och mal. Narpes stad ska uppna och uppratthalla en informationssdkerhet som

¢ innebar en robust, sdker och tillforlitlig informationshantering,

e mojliggor ett aktivt medverkande i det digitala samhallet,

¢ bidrar till att uppsatta mal nas géllande exempelvis kvalitet, effektivitet och personlig
integritet,

e motsvarar invanares och externa verksamheters behov och férvantningar,

e uttrycks i aktuella styrdokument som policy och riktlinjer,

o efterlever krav i lagar, forordningar, foreskrifter och avtal.

5. Organisering, roller och ansvar

Alla som i ndgon utstrackning hanterar informationstillgangar har ett ansvar att uppratthalla infor-
mationssakerheten. Ansvaret for respektive verksamhets informationssakerhet féljer verksamhets-
ansvaret. Narpes stads policy for informationssakerhet antas av stadsstyrelsen.

Informationshanteringsenheten (stadsstyrelsen) foljer upp informationssakerheten i staden.
Stadsstyrelsen godkanner informationssakerhetspolicyn, anvisningar och riktlinjer som galler hela
staden. Stadsstyrelsen ordnar den interna kontrollen och riskhanteringen.

Informationssdkerhetsansvarige (stadsdirektoren) har ett helhetsansvar for informationssakerhe-
ten och rapporteringen om denna till stadsstyrelsen. Informationssdkerhetsansvarige ansvarar for
informationssakerhetspolicyn och foredrar andringarna for stadsstyrelsen. Stadens ledningsgrupp
och informationssdkerhetsgruppen bistar stadsdirektoren i fragor som galler informationssakerhet.

Informationssakerhetsgruppen féljer med informationssakerhetens allmdnna utveckling och
hotbilder samt foljer upp informationssakerhetsarbetet i staden. Gruppen analyserar och
utvarderar den ovan namnda helheten och ger utifran utvarderingen forslag till férbattring av infor-
mationssdkerheten. Dessutom bistar gruppen hela stadens forvaltning i fragor som géller informa-
tionssdkerhet.

Sektordirektérerna svarar for riskhantering och beredskap samt informationssakerheten och
dataskyddet inom sina sektorer.

Styrelserna och de verkstdllande direktérerna for stadens koncernbolag svarar fér informations-
sakerheten och dataskyddet inom sina organisationer.

Omradescheferna och férmannen svarar for informationssakerheten inom sitt ansvarsomrade.
Deras viktigaste uppgifter ar att se till:
¢ att de anstéllda introduceras i stadens informationssakerhets- och dataskyddsanvisningar och
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det ansvar som hor till varje anstalld,
e nar en anstallds anstallningsforhallande upphor eller nar personen évergar till andra uppgifter,
att stadens information och 6vriga egendom aterlamnas och att IT-personal / Dynamo Net

informeras sa att de kan avlagsna behorigheter.

Personalen svarar for att folja anvisningarna. Var och en ska dessutom omedelbart anméla om
avvikelser, hot och risker som géller informationssakerhet till datasdkerhetsansvarige och data-
skyddsansvarige eller till sin chef.

Den som "dger” informationen svarar for klassificering av informationen (offentlighet och
sekretess) och sdkerstdllande av dess integritet samt sparande av informationen enligt
klassificeringen.

"Agaren” till ett dataprogram svarar for riskhantering av och beredskap fér stérningar i
programmet och informationen i detta samt fér informationssakerheten. Behorighet beviljas
pa ansokan av den anstalldas férman av dgaren till dataprogrammet eller den som denne
befullmaktigat.

”Agaren” till en process svarar for riskhantering av och beredskap for stérningar i processen samt
for informationssakerheten. Han eller hon svarar ocksa for identifiering av processens beroende-
forhallanden och bedémning av hur kritiska dessa ar.

IT-sdkerhetsansvarige svarar for IT-sdkerheten, beredningen av riktlinjer som stéder denna och for
att IT-sdkerhetskraven efterlevs. IT-sakerhetsansvarige foljer upp IT-sédkerheten inom staden och
rapporterar om tillgodoseendet av denna till informationssakerhetsansvarige och informationssa-
kerhetsgruppen.

Dataskyddsansvarige svarar for dataskyddet, beredningen av riktlinjer som stoder detta och for
att kraven och lagarna gallande dataskydd efterlevs. Dataskyddsansvarige foljer upp dataskyddet
inom staden och rapporterar om tillgodoseendet av denna till informationssakerhetsansvarige och
dataskyddsgruppen.

Dataskyddsombudet &r en organisationsintern sakkunnig, som féljer behandlingen av
personuppgifter och ger hjalp vad géller efterlevnaden av dataskyddsbestammelserna i hela
organisationen och koncernbolagen. Fungerar dven som kontaktperson for invanarna, personalen
och dataombudsmannens byra i fragor gallande personuppgiftsbehandling och dataskydd.

Datasskyddsgruppen bestar av kontaktpersoner inom dataskydd. Gruppen sammantrader
regelbundet samt alltid vid behov fér att behandla dataskyddsarenden. Dataskyddsgruppens
uppgift ar att sorja for att ansvarsskyldigheten uppfylls, utarbeta en dataskyddspolicy, koordinera
personalens utbildning samt att 6vervaka dataskyddets férverkligande som helhet.

Dokumentférvaltningen svarar for dokumenthanteringen och anvisningarna som galler denna.
Interna revisionen svarar for att informationssakerheten ar andamalsenlig och for utvarderingen av
om den ar tillracklig samt for revision.

Personalforvaltningen svarar for informationssdkerheten och dataskyddet i personalprocessen.
Detta ansvar omfattar:

¢ anvisningar och stod till personalen
e ordnande av utbildning och introduktion i informationssakerhet och dataskydd

¢ kontroll av bakgrundsuppgifter vid behov.



Stadsarkivet har tillsynsansvar for att informationen hanteras enligt bestimmelserna i
kommunallagen, férvaltningslagen, arkivlagen och offentlighets- och sekretesslagen, samt
kommunens interna styrdokument rorande informationens langsiktiga hantering och bevarande.

Personuppgiftsansvariga ar stadsstyrelsen och 6vriga namnder inom staden.
Dessa ar ansvariga for hanteringen av personuppgifter och ska kontrollera att personuppgifter
hanteras pa ett korrekt satt i verksamheten.

6. Informationsklassning

Stadens informationstillgangar ska klassificeras med hansyn till krav pa konfidentialitet, riktighet,
sparbarhet och tillganglighet. Darigenom kan lampliga skyddskrav stéllas upp for respektive
informationstillgang. For de tillgdngar som bedoms vara sarskilt viktiga ska riskanalyser och konse-
kvensbedomningar upprattas.

For de verksamhetssystem som i informationsklassificeringen konstateras vara kritiska for
verksamheten ska en systemsakerhetsplan uppréattas och hallas uppdaterad. Fér informationstill-
gangar med hoga krav pa tillgdnglighet inkluderar det en kontinuitetsplan.

7. Principer for arbetet

Narpes stad ska arbeta med informationssdkerhet pa ett satt sa att ovanstaende mal uppfylls.
Arbetet med informationssakerhet ska gentemot stadens verksamheter vara normerande,
stodjande och kontrollerande. Viktiga férmagor i det arbetet ar att kunna identifiera hot,
sarbarheter och risker rérande Narpes stads informationstillgdngar samt att kunna utforma och
infora sakerhetsatgarder som reducerar dessa risker till en acceptabel niva.

Arbetet med informationssakerhet inom Narpes stad ska:

¢ bygga pa en helhetssyn som utgar fran information, men som ocksa innefattar processer,
manniskor och teknik,

¢ |6pande ses Over och forbattras, eftersom Narpes stad och dess omvarld, inklusive hotbild, ar
under standig foérandring,

¢ vara forebyggande och proaktivt, men ocksa ha en god férmaga att kunna hantera incidenter
allvarliga storningar och kriser som anda kan intraffa,

¢ bygga pa Narpes stads varderingar och ta hdnsyn till verksamheters behov, externa krav samt
radande hotbild,

¢ vara val kommunicerat till verksamheten; all personal ska fortlopande fa information och
utbildning for att nd och uppratthalla ett hogt sdkerhetsmedvetande och for att kunna leva
upp till denna policy och underliggande riktlinjer for informationssakerhet,

e ske i aktiv samverkan med det omgivande samhéllet sasom myndigheter, foretag och natverk,

¢ ska beaktas vid anskaffning, utveckling och avveckling av datasystem

8. Revidering, uppfdljning och rapportering

Informationssakerhetspolicyn revideras vid behov och ansvarig for detta ar stadens
informationssakerhetsgrupp. Efterlevnaden av informationssakerhetspolicyn och riktlinjer for infor-
mationssakerhet ska foljas upp regelbundet.



IT-sdkerhetsansvarige ska pa begaran rapportera lage och status gallande IT-sdkerhet till infor-
mationssdkerhetsansvarige och informationssakerhetsgruppen. Sarskilda skal, som exempelvis
allvarliga incidenter, brister eller behov, skall alltid rapporteras.

Dataskyddsansvarige ska pa begaran rapportera lage och status gallande dataskydd till infor-
mationssdkerhetsansvarige och informationssakerhetsgruppen. Sarskilda skal, som exempelvis
allvarliga incidenter, brister eller behov, skall alltid rapporteras.
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